Hoja de datos: Seguridad para puntos finales

Symantec? Protection Suite Enterprise Edition

Protecci—n de confianza para entornos web, mensajer’a y puntos finales

Presentaci—n

Symantec? Protection Suite Enterprise Edition crea un entorno protegido para la web, mensajer'a y puntos finales contra las
amenazas actuales mts complejas de malware, pZrdida de datos y spam, y permite su recuperaci—n ripidamente en caso de
fallo. Reduzca el coste de la protecci—n de su entorno utilizando Symantec? Protection Center, una consola de acceso cenico, y
gestione de forma mits efectiva los riesgos para las infraestructuras de Tl actuales con las tecnolog’as certificadas de Symantec
gue ofrecen seguridad de puntos finales y mensajer'a y recuperaci—n de sistemas. Protection Suite Enterprise Edition incluye
una combinaci—n incomparable de premiadas tecnolog’as del I'der mundial en seguridad y protecci—n de datos, que le permite
proteger los recursos vitales de su empresa, as’ como gestionarlos con facilidad y controlarlos automziticamente.

Seguridad para puntos finales

Mzs que un antivirus

Symantec Protection Suite ofrece mis que protecci—n antivirus y antispyware basada en firmas. Esta soluci—n ofrece
prevenci—n avanzada contra las amenazas, que permite proteger los puntos finales (portftiles, equipos de escritorio,
servidores y dispositivos m—viles) de los ataques dirigidos y desconocidos. Incluye tecnolog’as preventivas listas para su uso,
gue analizan automiticamente los comportamientos de las aplicaciones y las comunicaciones de red para detectar y bloquear
las actividades sospechosas. Symantec Protection Suite ofrece, ademis, funciones de control administrativo que permiten a la
organizaci—n rechazar actividades espec’ficas consideradas de alto riesgo procedentes de dispositivos y aplicaciones.

Asimismo, el nuevo paquete incluye control de acceso a redes basado en software para garantizar el cumplimiento de las
pol'ticas de Tl por parte de los puntos finales, independientemente del lugar desde el que se conecten a la red y de la forma en
gue lo hagan.

Este enfoque de varios niveles reduce significativamente los riesgos y permite estar mts seguro de que los recursos estin
protegidos. La seguridad para puntos finales de Protection Suite Enterprise Edition ofrece toda esta funcionalidad y sus
componentes se pueden activar de forma individual en funci—n de las necesidades.

Seguridad web y de la mensajera

Protecci—n antispam, de la mensajer'a 'y de la Web

Symantec Protection Suite ofrece seguridad para los mensajes entrantes y salientes intercambiados a travZs de sistemas de
mensajer'a instantfnea, con protecci—n antispam y antivirus precisa y en tiempo real, filtrado avanzado de contenido,
prevenci—n contra la pZrdida de datos y cifrado del correo electr—nico. Los componentes de seguridad para la mensajer’a de

Pagelof 7



Hoja de datos: Seguridad para puntos finales
Symantec? Protection Suite Enterprise Edition

Symantec Protection Suite se pueden implementar tanto en los servidores de mensajer'a Microsoft” Exchange y Lotus Domino™
como en los gateways de seguridad, ya se basen en dispositivos f'sicos o virtuales. Su sistema avanzado de filtrado de
contenido y prevenci—n contra la pZrdida de datos ayuda a las organizaciones a controlar los datos clasificados, a reducir los
riesgos asociados a la pZrdida de datos y a cumplir normativas o directivas corporativas. La seguridad para la mensajer'a de
Symantec Protection Suite es sencilla de gestionar y, segcen pruebas comparativas realizadas, las soluciones de seguridad para
la mensajer'a incluidas en el paquete capturan mis del 99% del spam con muy pocos positivos fdlsédstualizaciones

automiticas en tiempo real, antlisis de reputaci—n de IP locales y mundiales autoaprendidas e informes completos garantizan
gue Symantec Protection Suite responda de forma eficaz y transparente a nuevas amenazas planteadas por el spam. Esto
minimiza el tiempo fuera de servicio de la red y mantiene la productividad de los trabajadores.

Protection Suite Enterprise Edition tambiZn ofrece seguridad web sin igual capaz de repeler las complejas amenazas de
malware transmitidas por la web. Las organizaciones pueden utilizar con seguridad la Web para realizar negocios y
comunicarse con partners y clientes mediante la implementaci—n de Symantec? Web Gateway. Web Gateway ofrece a las
organizaciones capacidad para detectar puntos finales infectados, para supervisar el trtfico web entrante y saliente en busca
de amenazas y para utilizar las aplicaciones Web 2.0 actuales de forma segura.

Copias de seguridad y recuperaci—n

Recuperaci—n de sistemas enteros y datos

Symantec Protection Suite ampl’a su protecci—n de sistemas e incluye recuperaciones basadas en disco para equipos de
escritorio y portttiles basados en Microsoft” Windows, lo que permite a las empresas recuperarse de las pZrdidas o los
desastres en cuesti—n de minutos, en lugar de en horas o d'as, incluso en plataformas de hardware distintas, en entornos
virtuales y en ubicaciones remotas sin supervisi—n. Esta soluci—n gestiona de forma centralizada las tareas de copia de
seguridad y recuperaci—n para equipos de escritorio y portttiles de toda la empresa.

Beneficios principales

Protecci—n completa

Protecci—n de varios niveles, desde los puntos finales al gateway

¥ Implementaci—n de tecnolog’as certificadas.Proteja sus sistemas con confianza de la mano del I'der en seguridad de
puntos finales, protecci—n de la mensajer’a, seguridad web, prevenci—n contra la pZrdida de datos y recuperaci—n de
sistemas.

¥ Protecci—n contra mis amenazasProteja su entorno contra la pZrdida de datos, el malware, el spam, los bonets y otros
peligros asociados a las plataformas Web 2.0 identificando con precisi—n las amenazas y abordtndolas uniformemente en
diferentes plataformas.

¥ Protecci—n integral.ProtZjase en los puntos finales y en gateways de mensajer'a, web y servidor de mensajer'a de forma
preventiva con soluciones que van mis allt de los antivirus y antispyware tradicionales.

¥ Protecci—n de la propiedad intelectual.Proteja los datos clasificados o la valiosa informaci—n confidencial de su empresa

en el gateway con filtrado avanzado de contenido y prevenci—n contra la pZrdida de datos.

1. VBSpam (VirusBulletin-Fighting malware and spam), marzo 2010 - http://www.virusbtn.com/vbspam/index, author: Martijn Grooten
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¥ Exploraciones fiables. ProtZjase de forma proactiva con inteligencia de seguridad en tiempo real que previene ripidamente
las amenazas y ofrece protecci—n contra las amenazas mis recientes.

¥ Recuperaci—n ripida y sencillaRecupere archivos y carpetas individuales en segundos o sistemas Windows completos en
minutos de forma fiable y con confianza, incluso en entornos de hardware heterogZneo y entornos virtuales, y ahora con
compatibilidad para Windows 7.

Ficil gesti—n

Gesti—n y administraci—n unificadas

¥ Menor carga operativa y gesti—n mis sencillaGestione de forma eficaz su entorno con Symantec Protection Center, una
consola web de acceso cenico, que ofrece a los administradores acceso completo a la gesti—n de configuraciones, generaci—
de informes y vistas de paneles mediante varias tecnolog’as de protecci—n de Symantec.

¥ Implementaciones y operaciones mis sencillas. Esta soluci—n se implementa ripidamente con m’nima incidencia en el
entorno a travZs de un sencillo sistema de gesti—n y uso optimizado de los recursos del sistema.

¥ Mayor productividad. Gesti—n simplificada con flujos de trabajo optimizados para tareas de seguridad esenciales, que
libera a los administradores y usuarios finales de labores improductivas.

¥ Configuraci—n flexible y escalable Cumpla las pol'ticas de Tl con control granular y funcionalidad ffcil de configurar e
implementable de forma selectiva.

¥ Eliminaci—n de la complejidad del entorno.lmplemente tecnolog’as integradas de seguridad para puntos finales y
mensajer’a en forma de soluciones unificadas con gesti—n coordinada.

¥ Procesos mis sencillos.Elimine pasos y costes adicionales con una decisi—n, una compra y un proveedor, y obtenga un
sistema de protecci—n completo.

¥ Gesti—n centralizadas de copia de seguridadGestione conversiones de sistemas f'sicos a virtuales, funcionalidad de copia
en centros externos y monitorizaci—n de destinos de copia de seguridad desde una ubicaci—n central.

¥ Ficil sustituci—n del software existente. Elimine las soluciones existentes, instale nuevos clientes y genere informes del
proceso.

Control automitico

Automatizaci—n de las copias de seguridad y recuperaciones, monitorizaci—n, actualizaci—n y aplicaci—n de pol'ticas.

¥ Cumplimiento garantizado. Satisfaga, demuestre y aplique el cumplimiento de normas y pol'ticas de Tl de forma sencilla.

¥ Regulaci—n de la informaci—n clasificadadentifique y controle el flujo de las informaci—n confidencial que se transmite a
travZs del correo electr—nico y la mensajer'a instanttnea, desde y hacia los puntos finales.

¥ Actualizaciones sin esfuerzo. Adfptese a los riesgos de forma mis ripida y adopte medidas en minutos con la red
Symantec? Global Intelligence Network, una de las estructuras de exploraci—n de seguridad mts grandes del mundo.

¥ Obtenga mayor visibilidad de su entorno. Obtenga mayor visibilidad de las acciones, eventos y estados de la
infraestructura de mensajer'a y puntos finales a travZs de informes exhaustivos.

¥ Minimizaci—n del tiempo fuera de servicio.Reduzca al m’nimo el tiempo fuera de servicio: ponga en marcha sus sistemas

rtpidamente a partir de restauraciones orientadas a eventos o puntos de recuperaci—n programados.
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Funciones principales

Antivirus y antispyware : proporciona la mejor protecci—n contra el malware, e incluye protecci—n antivirus I'der del mercado,
protecci—n contra spyware mejorada, nueva protecci—n contra rootkits, menor espacio utilizado en la memoria y nuevos ajustes
dintmicos del rendimiento para que los usuarios no pierdan productividad.

Protecci—n contra amenazas de redun motor de firewall basado en normas y bloqueo de explotaci—n genZrico (GEB)
bloguean el malware antes de que puedan acceder a un sistema.

Protecci—n preventiva contra amenazasProtecci—n contra amenazas ocultas (es decir, amenazas de d'a cero) e incluye
TruScan Proactive Threat Scan, que no depende de firmas.

Un cenico agente y una cenica consola de gesti-Antivirus, antispyware, firewall de escritorio, prevenci—n contra intrusiones,
control de dispositivos y aplicaciones y control de acceso a la red, todo en un cenico agente gestionado desde una cenica
consola.

Antivirus para Linux, Mac y Windows Mobile. Elimine los virus de los adjuntos de correo electr—nico, descargas de Internet y
otras fuentes para proteger la red empresarial. Permite proteger los dispositivos manuales gracias a un completo sistema de
seguridad contra las amenazas maliciosas dirigidas a los sistemas operativos Windows Mobile™.

Protecci—n antispam y de seguridad de la mensajer'aSegoen pruebas comparativas realizadas, las soluciones de seguridad

de la mensajer’a incluidas en el paquete capturan mis del 99% del spam con muy pocos falsos posiivos

¥ Analiza los correos electr—nicos entrantes y salientes para cumplir los requisitos normativos y administrativos.

¥ Ofrece funciones de gesti—n de incidentes y de elaboraci—n de informes que permiten a las organizaciones implementar
pol'ticas y examinar y administrar las infracciones.

¥ Ofrece actualizaciones automiticas de firmas de spam y clasificaciones de reputaci—n para garantizar la protecci—n efectiva
y en tiempo real contra las nuevas amenazas.

¥ Ofrece protecci—n incomparable, como demuestran los mis de 40 premios VB100 consecutivos obtenidos desde 1999.

¥ Permite a los clientes cifrar correo electr—nico saliente confidencial sin gestionar la infraestructura adicional.

¥ Admite entornos Exchange virtuales

Seguridad web. Protege contra amenazas de la Web 2.0, incluido spyware, botnets, virus y otro tipo de malware, y ofrece

control para el uso de la Web y de las aplicaciones.

¥ Protecci—n ripida en el gateway web a travZs de varios protocolos de trifico web entrante y saliente.

¥ Protege contra amenazas de malware sobre todos los canales de transferencia de archivos web 2.0.

¥ Inspecciona, detecta y bloquea botnets activos y latentes.
Recuperaci—n de sistemasPermite la recuperaci—n rfpida y fiable de datos y sistemas informzticos.

¥ Crea copias de todo el sistema sin necesidad de interrumpir el trabajo y sin alterar la productividad de los usuarios.
¥ La vista de la ptgina de inicio identifica rtpidamente el estado de copia de seguridad de los sistemas.

¥ Se ejecuta automiticamente cuando Symantec ThreatCon alcanza o supera un nivel especificado.

2. vVBSpam (VirusBulletin-Fighting malware and spam), marzo 2010 - http://www.virusbtn.com/vbspam/index, author: Martijn Grooten
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¥ Gestiona de forma centralizada tareas de copia de seguridad y recuperaci—n para equipos de escritorio y portftiles de toda

la empresa.

Tecnologia de protecciéon
Seguridad de puntos finales
Antivirus/antispyware
Firewall de punto final
Prevencion/deteccion de intrusiones
Control de dispositivos y aplicaciones
Proteccion para Macintosh®

Proteccion para Linux®

Proteccién para Windows® Mobile
Proteccion para AlX, HP-UX, Solaris, VM

Autoaplicacion de control de acceso a la
red

Control de acceso a la red para gateway
e invitado

Prevencién contra la pérdida de datos.
Control de acceso a archivos y auditoria
Seguridad web y de la mensajeria
Antivirus/antispam/antiphishing
Filtrado de spam basado en reputacion
Cumplimiento y filtrado de contenidos
Prevencion contra la pérdida de datos
Microsoft® Exchange

Lotus Domino®

Suscripcién a software de gateway de
mensajeria

Suscripcion a software de gateway web
Copias de seguridad y recuperacion

Copias de seguridad de equipos de escri-
torio y equipos portatiles activos

Restauracion en cualquier hardware

Copias de seguridad de servidoresy recu-
peracion después de un desastre

Copias de seguridad activadas por ame-
nazas

Consola de gestion central

Acceso a informes y gestién con
acceso unico

Gestion de puntos finales
Automatizacion de los procesos de Tl
Inventario de hardware y software

Gestion de parches de sistemas operati-
vos y aplicaciones

¢Qué version de Symantec™ Protection Suite es adecuada para mi?

Symantec Protection
Suite Enterprise
Edition

Symantec Protection
Suite Enterprise
Edition para
Endpoints

Symantec Protection
Suite Enterprise
Edition para Gateway

Symantec Protection
Suite Enterprise
Edition para
Servidores
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Requisitos m’nimos del sistema

Hardware/software

Sistemas operativos/navegadores

Symantec™ Endpoint Protection/Network Access Control

Agente Windows *(incluye control de
acceso alared)

Windows® XP, Windows Server® 2003, Windows Vista™, Windows 7, Windows Server 2008,
Windows® 2000 (32 bits)

Agente de Mac

Mac 0S X 10.4-10.5x (PPC)
Mac 05 X 10.4-10.6 (Intel®)

Endpoint Protection Manager

Windows 2000 (32 bits), Windows XP, Windows Server 2003, Windows Server 2008,
Windows Business Server 2008

Microsoft Internet Information Services (servidor Web)

Microsoft® SQL Server™ 2000 SP3 or SQL Server 2005 (opcional)

Nota: sin compatibilidad para hardware Itanium

Symantec™ AntiVirus para Linux®

Cliente para estaciones de trabajo y
servidores (no gestionado por Endpoint
Protection Manager)

Red Hat® Enterprise Linux, SUSE® Linux Enterprise (servidor/escritorio), Novell® Open
Enterprise Server (OES/OQES2), VMWare® ESX, Ubuntu®, Debian®, Fedora®

Symantec™ Mobile AntiVirus para Windows® Mobile

Agente de dispositivos méviles

Microsoft Windows Mobile 6 and 6.1 Standard, Professional
Microsoft Windows Mobile 5.0 SmartPhone y Pocket PC

Herramientas de administraciéon

Microsoft Windows 2000 Server, XP Professional y 2003 Server

Symantec™ Mail Security para Exchange

Plataforma Exchange:

- Microsoft Exchange Server 2003
- Microsoft Exchange Server 2007
- Microsoft Exchange Server 2010

Virtualization de hardware:

- Vmware ESXi 3.5/4.0; vSphere 4.0

- Microsotf Hyper-V Server 2008

- Windows Server 2008 con tecnologia
Hyper-V

Microsoft Windows:
- Server 2008 R2/SP2; Standard/Enterprise (s6lo 64 bits)
- Server 2003 R2/SP2; Standard/Enterprise (32 o 64 bits)

Consola de Administracion:

- Windows 7/Vista/XP

- Windows Server 2008 R2/SP2; Standard/Enterprise (s6lo 64 bits)
- Windows Server 2003 R2/SP2; Standard/Enterprise (32 o 64 bits)

Symantec™ Mail Security para Domino®

Microsoft Windows (32 o 64 bits):
- Windows Server 2003/2008

IBM Lotus®:
- Domino® Server 7.x, 8.0.x 0 8.5.1 (32 0 64 bits)
- Notes® Client 7.x o posterior

Symantec Brightmail™ Gateway

Dispositivos fisicos:
- Brightmail 8300 Series
- Mail Security 8300 Series

Consola de administrador:
Microsoft Internet Explorer 6.0, 7.0, 8.0
Firefox 2.0, 3.0

Dispositivos virtuales:

VMware ESX 3.5 (rev 4 o superior)

VMware vSphere 4.0

VMware ESXi 3.5 (rev 3 o superior), ESXi 4.0

Symantec™ Web Gateway

Dispositivos fisicos:
- Web Gateway 8400 Series

Consola de administrador:
Microsoft Internet Explorer 6.0, 7.0
Firefox 3.0

Symantec Backup Exec™ System Recovery Desktop Edition

Procesador:
- 233 MHz o superior, en funcién de los
requisitos del sistema operativo

Windows®:

- Windows 7 Ultimate, Enterprise, Professional

- Windows Vista(R) Ultimate, Business, Enterprise

- Windows XP Media Center Ed., Professional Ed., Home Ed. (SP2 o superior)

* Compatibilidad de sistema operativo para 32 y 64 bits, a menos que se indique lo contrario
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Servicios

Symantec ofrece una variedad de servicios de consultor’a, formaci—n tZcnica y asistencia que gu’an a las organizaciones a
travZs de los procesos de migraci—n, implementaci—n y administraci—n de Symantec Protection Suite, y les ayudan a obtener el
miximo valor de sus inversiones. Los servicios Essential Support Services le ofrecen la seguridad de saber que sus activos
fundamentales estartn protegidos en todo momento. Para las empresas que desean externalizar la supervisi—n y la gesti—n de
la seguridad, Symantec ofrece ademis servicios de seguridad gestionados, que brindan protecci—n en tiempo real.

More information

Visite nuestro sitio web
http://www.symantec.com/es/es/enterprise/index.jsp
Para hablar con un especialista de productos en EE. UU.

Llame al ncemero de telZfono gratuito 1 (800) 745 6054

Para hablar con un especialista de productos fuera de EE. UU.

Para obtener informaci—n sobre las oficinas y los ncemeros de contacto en los diferentes pa’ses, consulte nuestro sitio web.

Acerca de Symantec

Symantec es un I'der mundial en soluciones de seguridad, almacenamiento y gesti—n de sistemas, que ayudan a
organizaciones y consumidores a proteger y administrar su informaci—n. Nuestros servicios y software protegen contra mis
riesgos, en mis puntos y de forma mits completa y eficaz, brindando confianza all’ donde se utilice o almacene la informaci—n.

Symantec Limited

Ballycoolin Business Park
Blanchardstown Dublin 15
Irlanda

+353 1 803 5400

+353 1 820 4055
www.symantec.es

Copyright © 2010 Symantec Corporation. Todos los derechos reservados. Symantec y el logotipo de Symantec son marcas comerciales o marcas comerciales registradas en EE.UU. y en otros pa’ses por Symantec
Corporation o sus filiales. Los demts nombres pueden ser marcas comerciales de sus respectivos propietarios.

Continuidad de la actividad empresarial 20024156-5 05/10
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