
Symantec™ Endpoint Protection Small Business
Edition 12.1
Protección más eficaz y rápida diseñada para las pequeñas empresas.

Hoja de datos: Seguridad de endpoints

Descripción general

Mantenga sus equipos, empleados y datos a salvo de los cibercriminales con una eficaz solución antivirus y antimalware que no

disminuye el rendimiento de los equipos. Si no cuenta con la solución indicada, puede ser víctima del cibercrimen y sufrir

pérdidas de datos y tiempo fuera de servicio. A diferencia de otros antivirus o software gratuitos que consumen muchos recursos

y son menos efectivos, Symantec Endpoint Protection Small Business Edition protege sus equipos y servidores con la más

efectiva tecnología antivirus y antimalware disponible.1 No reducirá la velocidad del sistema ni consumirá sus recursos, de modo

que podrá concentrarse en el crecimiento de su empresa.

Novedades

SSymantec Insight™ymantec Insight™

• Detecta las amenazas nuevas y desconocidas que otras soluciones no pueden detectar.

• Separa los archivos que están en peligro de los que no lo están, permitiendo una detección de malware más rápida y

precisa.

• Reduce el tiempo de los análisis en hasta un 70% ya que analiza sólo los archivos que pueden presentar riesgo.

• El malware que se cifra y muta no puede evadirlo.

SONAR en tiempo realSONAR en tiempo real: examina los programas a medida que se ejecutan, lo

que permite identificar y detener las conductas maliciosas incluso de

amenazas nuevas y antes desconocidas.

ProProtección del natección del navevegadorgador: analiza las descargas no autorizadas y los ataques

dirigidos a las vulnerabilidades del navegador.

1. AV-test.org, “Pruebas en el mundo real”, febrero de 2011.



Endpoint ProEndpoint Protection para Mac Otection para Mac OS XS X®® : ahora se administra mediante la consola de administración de Endpoint Protection.

Programador inteligenteProgramador inteligente: no interfiere ya que realiza las tareas de seguridad cuando su equipo está inactivo

Ventajas clave

El más rápido

• Pruebas recientes llevadas a cabo por terceros revelaron que Symantec Endpoint Protection Small Business Edition

ofrece el mejor rendimiento general en comparación con las soluciones similares evaluadas.2

• Separa los archivos seguros de los que presentan riesgo para realizar una menor cantidad de análisis y para que éstos

sean más rápidos e inteligentes.

• La tecnología de Symantec Insight elimina hasta el 70% del tiempo de los análisis ofreciendo un rendimiento tan rápido

que los usuarios no notarán su presencia.3

El más efectivo

• Del líder mundial en seguridad, rastrea la reputación de seguridad de más de 2 mil millones de archivos de millones de

usuarios en todo el mundo.

• Analiza los archivos y las aplicaciones descargadas de Internet, y le avisa si son confiables antes de instalarlas y

ejecutarlas.

• Identifica y detiene las amenazas nuevas y de día cero antes de que dañen sus equipos.

Simple

• Se implementa de principio a fin en toda la red en sólo 20 minutos (en

promedio, en un entorno con menos de 50 usuarios).

• Le permite ahorrar tiempo gracias a las notificaciones automatizadas y a los

informes de resumen; no se necesita experiencia en seguridad.

• Una única consola para administrar toda la seguridad del equipo, lo que reduce los costos de administración y la

complejidad.

Funciones clave

Detección proactivDetección proactiva de amenazasa de amenazas: las tecnologías Insight y SONAR de Symantec detectan malware nuevo y que muta

rápidamente, detienen el comportamiento malicioso, incluso las amenazas nuevas y antes desconocidas.

ProProtección contra virus y antispytección contra virus y antispywareware: protege contra virus, gusanos, troyanos, spyware, bots, amenazas de día cero y

rootkits.

2.

3.

PassMark Software, "Comparación de rendimiento de la protección de endpoints para pequeñas empresas", febrero de 2011.
Según las pruebas comparativas internas de Symantec entre SEP 11 y SEP 12 que evalúan la cantidad de archivos que Symantec Insight consideraba “de confianza” y
no analizaba, febrero de 2011.
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ProProtección contra amenazas de la redtección contra amenazas de la red:: el motor de firewall basado en normas, la protección del navegador y el bloqueo de

puntos vulnerables genéricos protegen a los sistemas contra las descargas no autorizadas y los ataques basados en la red.

Un único agente y una única consola de adminisUn único agente y una única consola de administracióntración: administra servidores, equipos y Mac de forma centralizada;

consolida las funciones de antivirus, antispyware, firewall de escritorio y prevención de intrusiones en un único agente.

¿Cómo elegir el producto de protección de endpoints adecuado?

FFunciónunción
NortonNorton™ Internet™ Internet

SecuritSecurity 2011y 2011

SSymantecymantec
EndpointEndpoint

ProProtection Smalltection Small
Business EBusiness Editiondition

12.112.1

SSymantecymantec
EndpointEndpoint

ProProtection.cloudtection.cloud

SSymantecymantec
EndpointEndpoint

ProProtection 12.1tection 12.1

Cant. de endpoints De 1 a 5 usuarios De 5 a 99 usuarios
De 5 a 250

usuarios

Más de 100

usuarios

Antivirus y antispyware • • • •

Firewall de equipo de escritorio • • • •

Detección y prevención de intrusiones • • • •

Insight y SONAR • • • •

Protección para Mac OS X • • • •

Protección para Linux •

Control de dispositivos y aplicaciones •

Complemento de Network Access Control

Self-Enforcemen4
•

Infraestructura de administración alojada •

Administrado de forma centralizada • • •

Diseñado para entornos virtuales •

4. Requiere una licencia de complemento diferente para usar Network Access Control; puede administrarse a través de la misma consola de administración de SEP.
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RequisitoRequisitos del siss del sistematema

(Para obtener una lista completa de los requisitos del sistema, visite nuestro sitio web http://www.symantec.com/es/mx/

business/endpoint-protection-small-business-edition).

Cliente de Symantec Endpoint Protection Small Business Edition (Windows®)

Requisitos mínimos

Windows 2000, Windows XP, Windows Vista, Windows 7, Windows Server 2003, Windows Server 2008, Windows Small Business

Server 2003, Windows Small Business Server 2008, Windows Essential Business Server 2008 o Windows Small Business Server

2011

• Procesador de 32 bits: 1 GHz Intel® Pentium III o equivalente como mínimo (se recomienda Intel Pentium 4 o

equivalente)

• Procesador de 64 bits: Pentium 4 de 2 GHz o equivalente como mínimo (no se admiten procesadores Itanium)

• 512 MB de RAM o superior según los requisitos del sistema operativo (se recomienda 1 GB de RAM)

• 700 MB de espacio en disco

Cliente de Symantec Endpoint Protection Small Business Edition (Mac®)

Requisitos mínimos

• Mac basada en Power PC que ejecuta Mac OS X de 10.4 a 10.5x

• Mac basada en Intel que ejecuta Mac OS X de 10.4 a 10.6

• 256 MB de RAM (se recomiendan 512 MB) para 10.4; 512 MB para 10.5; 1 GB para 10.6

• 500 MB de espacio libre en el disco para la instalación

Administrador de Symantec™ Endpoint Protection Small Business Edition

Requisitos mínimos

Windows XP, Windows 7, Windows Server 2003, Windows Server 2008, Windows Small Business Server 2003, Windows Small

Business Server 2008, Windows Essential Business Server 2008 o Windows Small Business Server 2011

• Procesador de 32 bits: 1-GHz Intel Pentium III o equivalente como mínimo (Intel Pentium 4 o equivalente recomendado)

• Procesador de 64 bits: 2-GHz Pentium 4 o equivalente como mínimo

• 1 GB de RAM para sistemas operativos de 32 bits, 2 GB de RAM para sistemas operativos de 64 bits o superior si lo

requiere el sistema operativo (se recomienda 4 GB)

• 4 GB para el servidor
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Más información

Para obtener más información, visite nuestro sitio web http://www.symantec.com/es/mx/business/endpoint-

protection-small-business-edition

Para hablar con un especialista de productos en los Estados Unidos, llame al número de teléfono gratuito 1 (800) 745

6054

Obtenga información sobre las oficinas y los números de contacto de los diferentes países visitando nuestro sitio web

en http://www.symantec.com/la/ventas_empresariales/

Acerca de Symantec

Symantec es un líder mundial en soluciones de seguridad, almacenamiento y administración de sistemas, que ayudan a

consumidores y organizaciones a proteger y administrar su información. Nuestros programas y servicios protegen contra

una mayor cantidad de riesgos en más puntos y de una forma más completa y eficaz, lo que brinda tranquilidad sin

importar dónde se utilice o se almacene la información. Con sede central en Mountain View, California (EE. UU.), Symantec

está presente en más de 40 países. Si desea obtener más información, visite www.symantec.com/la.

Symantec América Latina

9155 South Dadeland Blvd.,Suite 1100

Miami, FL 33156

Teléfono: 305-671-2300

Fax: 305-671-2350

http://www.symantec.com/la/

http://www.symantec.com.mx/

Sede mundial

350 Ellis St.

Mountain View, CA 94043 USA

+1 (650) 527 8000

+1 (800) 721 3934

www.symantec.com

Copyright © 2011 Symantec Corporation. Todos los derechos reservados. Symantec y el logotipo de Symantec son marcas comerciales o marcas comerciales registradas en los Estados Unidos y en otros países por
Symantec Corporation o sus filiales. Los demás nombres pueden ser marcas registradas de sus respectivos propietarios.

Symantec ayuda a las organizaciones a proteger y administrar su información con soluciones de administración de la seguridad, seguridad para endpoints, seguridad de la mensajería y seguridad de
20608020-4 07/11aplicaciones.
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